Mimo wszystko fenomen brandowanych btedéw jest zjawiskiem ciekawym i pozy-
tywnym. Wprowadza réwniez ferment i pewna doze humoru do hermetycznego $wiatka
bezpieczenstwa.

Innymi ciekawszymi brandowanymi btedami, ktére warto tu wymieni¢, byty Shellshock
(CVE-2014-6271; jak sie okazato bardzo powszechna i fatwa do wykorzystania podatnosé
w wielu systemach; logo na rysunku 2.2)"® czy Spectre (CVE-2017-5753, CVE-2017-5715;
klasa rodzajow btedéw atakujacych mikroarchitektury procesoréw, zatem nie jest to btad
w oprogramowaniu; logo na rysunku 2.3) lub Hertzbleed (CVE-2022-23823, CVE-2022-24436;
logo tego btedu na poziomie procesora jest na rysunku 2.4).

Rys. 2.2. Logo Shellshock (CVE-2014-6271)
Zrédto: https://openclipart.org/detail/202368/shellshock-bug.

Rys. 2.3. Logo Spectre (CVE-2017-5753, CVE-2017-5715)

Zrédto: https://meltdownattack.com.

'® W wyniku przetwarzania specjalnie stworzonych danych wejsciowych (np. zawierajacych “() { :;}; /
bin/cat /etc/passwd”) ,parser” oprogramowania gdzies dosiegat ostatecznie powtoki Bash, ktéra nastepnie
wykonywata zadane polecenie. Mogto to doprowadzi¢ do wykradania danych i przejecia kontroli
nad systemami.
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Rys. 2.4. Logo Hertzbleed (CVE-2022-23823, CVE-2022-24436)
Zrédto: https://www.hertzbleed.com/.

Technika ta jest bardzo ciekawa i pomocna zwtaszcza w wypadku takich wtasnie btedow
— szeroko rozpowszechnionych, by¢ moze stosunkowo fatwych do wykorzystania (jak Heart-
bleed lub Shellshock), az proszacych sie o jak najszybsze rozwigzanie problemu. W pewnym
sensie réwniez spektakularnych. W innych kontekstach: logotyp powstaje, gdyz jest to fajne.

2.9.1. 20-letnie btedy w zabezpieczeniach?

Jako ciekawostke dodajmy, ze niektére podatnosci bezpieczeristwa istniaty w oprogramowaniu
nawet przez 10" czy 20% lat. Tyle czasu zajeto ich znalezienie, zidentyfikowanie, a nastepnie
poprawienie. Wobec tak diugiego czasu zycia niektérzy czasem zastanawiaja sie nad hipo-
tetycznymi konsekwencjami. Co, jesli ktos inny znalazt taki 20-letni btad*' powiedzmy 10 lat
temu? Wtedy mogtby hakowac systemy przez cate 10 lat! Nie do korica tak jest, bo wydaje
sie, ze dzieki zasobom poswieconym na monitorowanie systeméw predzej czy p6zniej wy-
korzystanie jakichs nieznanych luk zostatoby wykryte i poddane sledztwu. Wtedy te ,jakie$
nieznane” luki by¢ moze zostatyby zidentyfikowane jako ,bardzo konkretne” luki. Cho¢
oczywiscie nie mozna wykluczy¢, ze kto$ lub co$ faktycznie wykorzystywato podatnosci
w oprogramowaniu przez tak dfugie lata. Trzeba bowiem przyzna¢, ze 20 lat temu standardy
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